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1. Pendahuluan

Badan POM Web-Based Application for Tobacco Products Hub (BPOM-WATCH) merupakan aplikasi yang
dibangun untuk memudahkan Pelaku Usaha (Produsen/Importir/Distributor) Produk Tembakau
dan/atau Rokok Elektronik dalam menyampaikan kewajiban pelaporan produknya kepada Badan POM.
Aplikasi ini dibangun pada tahun 2022 dan dapat diakses pada laman subsite Direktorat Pengawasan
Keamanan, Mutu, dan Ekspor Impor Obat, NAPPZA yaitu https://kmei.pom.go.id/ atau dapat
mengakses langsung laman https://kmei.pom.go.id/bpom-watch .

Pengguna dari aplikasi BPOM-WATCH ini merupakan seorang Penanggung Jawab Akun (PJA) yang dalam
hal ini merupakan seseorang yang ditunjuk langsung oleh perusahaan untuk bertanggungjawab dalam
mengirimkan pelaporan melalui aplikasi BPOM-WATCH

1.1 Tujuan Dokumen

Dokumen ini adalah panduan penggunaan aplikasi BPOM-WATCH untuk peran Guest — pengunjung
yang belum memiliki akun (belum login). Dokumen mencakup perjalanan pengguna baru secara utuh:
dari mendaftar hingga berhasil login pertama kali dan resmi menjadi PJA.

1.2 Ruang Lingkup

No Area Dibahas di

1 Mengisi dan mengirim formulir Bab 2
registrasi PJA

2 Menunggu dan membaca hasil Bab 2.5
verifikasi Admin BPOM

3 Login pertama kali dengan Email  Bab 3.2
dan Password

4 Aktivasi 2FA wajib (login pertama Bab 3.3
kali)

5 Menyimpan Backup Code Bab 3.4

1.3 Peran Pengguna

Peran Ruang Lingkup Akses

Guest Mengisi dan mengirim formulir registrasi PJA baru

(D Setelah registrasi disetujui, akun Anda menjadi peran PJA. Login untuk mendapatkan panduan /
user manual PJA
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2. Registrasi Akun PJA Baru

2.1 Membuka Formulir Registrasi

Buka alamat aplikasi BPOM-WATCH, lalu klik tautan registrasi pada halaman Login, atau langsung buka
alamat https://kmei.pom.go.id/bpom-watch/register .

Formulir Registrasi PJA terbagi dalam 3 tahap yang ditampilkan sebagai langkah bernomor di bagian atas
formulir: Data Industri > Data PJA - Data Login. Anda mengisi ketiganya sebelum menekan tombol
pendaftaran terakhir; data baru dikirim ke server setelah tahap ketiga selesai.

'L
BADAN FOM

Registrasi PJA

@ : ;
Data Industri Data PJA Data Login
Nama Industri/Importir
Masukkan nama industri
ulis nama tanpa tambahan PT, PR, CV, FA
Bentuk Perusahaan
Pilih... v
Provinsi
Pilih ~

Kabupaten/ Kota

Gambar 1. Formulir Registrasi PJA (3 tahap: Data Industri, Data PJA, Data Login)

2.2 Tahap 1 — Data Industri

Field Wajib Keterangan

Nama Industri/Importir Ya Tulis nama tanpa tambahan PT,
PR, CV, FA

Bentuk Perusahaan Ya Pilih: PT, PR, CV, FA, atau
Importir

Provinsi / Kabupaten-Kota / Ya Pilihan bertingkat — pilih

Kecamatan / Kelurahan (lokasi Provinsi dahulu

kantor)

Detail Alamat Ya Nama jalan, blok, nomor
bangunan

Nomor Telepon Perusahaan Ya Angka saja, 8-15 digit, tanpa
spasi

Email Perusahaan Ya Format email valid

Pimpinan Perusahaan/Direktur  Ya Maks. 255 karakter
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Field
No. NPWP
No. NIB

No. Fax

2.3 Tahap 2 — Data PJA

Field

Nama PJA

Email PJA

Provinsi / Kabupaten-Kota /
Kecamatan / Kelurahan (alamat
PJA)

Detail Alamat

No Handphone PJA

Upload Foto KTP PJA

Upload Surat Penunjukkan PJA

Wajib
Ya
Ya

Tidak

Wajib

Ya

Ya

Ya

Ya

Ya

Ya

Keterangan
15-16 digit angka
Tepat 13 digit angka

Opsional

Keterangan

Nama lengkap penanggung
jawab

Dicek ketersediaannya secara
langsung saat mengetik —
muncul pesan "Email sudah
pernah digunakan" bila sudah
dipakai akun lain. Email ini yang
dipakai untuk login setelah akun
disetujui.

Pilihan bertingkat

Nama jalan, blok, nomor
bangunan

Angka saja, 8—15 digit

Format .jpg/.jpeg/.png, maks.
5MB

Format .pdf, maks. 5MB

(D Tersedia tautan "Template Surat Penunjukkan PJA" pada formulir untuk mengunduh format

surat resmi yang perlu diisi dan ditandatangani sebelum diunggah.
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KOP PERUSAHAAN

SURAT PENUNJUKAN PENANGGUNG JAWAB AKUN
APLIKASI BPOM-WATCH

‘Yang bertanda tangan di bawah ini:
Nama
Jabatan
Alamat
Email
Dalam hal ini bertindak untuk dan atas nama <NAMA PERUSAHAAN>= menunjuk-
Nama
Jabatan
Alamat
No. HP
Email
Sebagai Penanggung Jawab Akun pada Aplikasi BPOM-Web bssed Application for
Tobacco Control Hub (BPOM-WATCH).

Demikian Surat Penunjukan ini dibuat untuk dipergunakan sebagaimana mestinya

<Tempat>, <Tanggal Bulan Tahun>

Tanda Tangan
Materai 10.000
Cap/Stempel

=NAMA LENGKAP:=
JABATAN

2.4 Tahap 3 — Data Login

Field Wajib
Password Ya
Konfirmasi Password Ya

Keterangan

Minimal 8 karakter, kombinasi
huruf besar, huruf kecil, angka,
dan karakter spesial

Harus sama persis dengan
Password

Setelah Tahap 3 terisi, klik tombol pendaftaran untuk mengirim seluruh data (atau Batal untuk kembali

ke halaman Login tanpa menyimpan).

2.5 Setelah Mendaftar

1. Sistem menyimpan data Anda dengan status akun "Menunggu" (belum bisa dipakai login).

2. Sistem mengirim email otomatis ke alamat Email PJA yang didaftarkan, memberitahukan bahwa

permintaan pembuatan akun sudah diterima dan sedang menunggu verifikasi Admin BPOM.

3. Anda diarahkan ke halaman Login dengan pesan: "Registrasi Berhasil. Silahkan tunggu verifikasi

dan cek email secara berkala."
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A\ Anda belum bisa login setelah mendaftar. Akun baru harus diverifikasi terlebih dahulu oleh
Admin BPOM (memeriksa kelengkapan data dan dokumen yang Anda unggah). Anda akan menerima
email pemberitahuan hasil verifikasi:

Hasil Verifikasi Email yang Diterima Yang Dapat Anda Lakukan

Disetujui Subjek "Akun Terverifikasi" — Login dengan Email PJA dan
akun Anda sudah bisa dipakai Password yang Anda daftarkan.
login Selanjutnya gunakan dokumen

Panduan Pengguna PJA

Ditolak Subjek "Registrasi Ditolak", Baca alasan penolakan, lalu
disertai alasan penolakan dari lakukan registrasi ulang dengan
Admin data yang sudah diperbaiki

(D Belum menerima email hasil verifikasi setelah beberapa hari? Periksa folder Spam/Junk, atau
hubungi Admin BPOM.

Contoh Notifikasi email pendaftaran diterima

“ C & makgoogiacommulu)/Toghiteins| MicptirtaRigpmwipMECOOIOWNWY ™ * 0Ol
Q  Search mall = €
* m 0 o 20 @ m D 1 . >
Akun Terverifikasi wes s e
‘ subditwastembakau @ pom go id " o ¢
Fa indonesian = > Engleh »
Akun Anda sudah terverifikasi
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Contoh notifikasi email pendaftaran ditolak

€ C @ makgoogecomimaiin Nughitebont MicgzGrmcirpyOn b2 dhaOi a 2 & 0
= Gmail Q  Search mal Erd
m 0O 8 2 0 & m D 1 IHu® >
Registrasi Ditolak s« e ©
subditwastembakau Spom ga.id oOmmiesgel & & §
T indonesian v ) Englsh v  Transleto mensage Turm off for. indonesen

TRegISITas) akun ANGa dengan emad ANAKZA DG Lo Slokk

Alsan Penchman

ootk duy yase
SIIIN WAUKIN TOPETFSI L3 CHNPIN MESAI CAA NG SASLAI LENA FAMPATAIAN FWAIN PETCIIIN ) X8
U 0TS et Wt MARAn NG 3L ST 0T 5.1

Torwna Kass
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3. Login Pertama Kali

Bagian ini berlaku setelah akun Anda disetujui Admin BPOM (lihat butir 2.5). Ikuti langkah-langkah
berikut untuk login pertama kali dan mengaktifkan verifikasi dua langkah (2FA) yang wajib bagi seluruh
pengguna aplikasi.

3.1 Persiapan: Memasang Aplikasi Authenticator

Sebelum login pertama kali, siapkan aplikasi Authenticator di telepon genggam Anda. Aplikasi yang
didukung antara lain:

¢ Google Authenticator (Android / iOS)

¢ Microsoft Authenticator (Android / iOS)

¢ Aplikasi lain yang mendukung standar TOTP (Authy, 1Password, Bitwarden, dan sejenisnya)

A\ Perhatian. Pastikan jam pada telepon genggam Anda aktif secara otomatis (sinkron dengan
jaringan). Kode Authenticator dihitung berdasarkan waktu; jika jam perangkat meleset lebih dari satu
menit, kode akan selalu ditolak.

3.2 Login dengan Email dan Password

1. Buka alamat aplikasi BPOM-WATCH pada peramban (browser).

2. Isi Email dan Password yang Anda daftarkan saat registrasi.

3. Selesaikan verifikasi keamanan (reCAPTCHA) bila muncul.
4. Klik tombol Masuk.

BPOM-WATCH [SIT] /
Badan Pengawas Obat dan Makanan Web-based Application for Tobacco Control Hub )

(BPOM-WATCH) merupakan aplikasi yang dikembangkan oleh Direktorat Pengawasan 4
Keamanan, Mutu, dan Ekspor Impor Obat, Narkotika, Psikotropika, Prekursor dan Zat BADAN POM

Adiktif. {Testing} Aplikasi ini merupakan inovasi terbaru dalam fungsi pengawasan
yang dapat digunakan oleh industri/importir rokok untuk melaporkan Contoh Kemasan o
dan Hasil Pengujian Kandungan Nikotin dan Tar kepada Badan POM. [SEDANG TESTING BPOM-WATCH
siT] BPOM Web-based Application for Tobacco
Control Hub
Panduan Penggunaan Login
Email
® A KINERJA BPOM DALAM 3 TAHUI
B Badan Pengawas Obat dan Makanan Masukkan email anda ?
Video Cara s 3
Penggunaan BPOM- | Cotaur W : Password
WATCH }® 2 2.
Dengan video tutorial ! BPoM N R D o
BPOM-WATCH, kami (S 7 p =

bertujuan memudahkan wg % L Lupa Password?
pengguna.

Gambar 2. Halaman Login BPOM-WATCH

(D Jika email atau password tidak sesuai, muncul pesan "Email atau password tidak sesuai."
Gunakan tautan Lupa Password? bila Anda tidak dapat mengingat password.
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3.3 Aktivasi 2FA Wajib (Login Pertama Kali)

Akun Anda belum memiliki metode 2FA karena baru saja dibuat. Karena itu, setelah login pertama kali
Anda akan langsung diarahkan ke halaman "Aktivasi 2FA Wajib". Halaman ini tidak dapat dilewati —
selama aktivasi belum selesai, dashboard tidak dapat diakses.

Langkah aktivasi:

1. Buka aplikasi Authenticator di telepon genggam Anda, pilih menu Scan QR (atau Pindai Kode QR).

2. Pindai kode QR yang tampil di layar.

3. Jika kamera tidak dapat memindai, klik kotak kode teks di bawah QR untuk menyalin kode tersebut,
lalu masukkan secara manual di aplikasi Authenticator (opsi Enter a setup key / Masukkan kunci).

4. Aplikasi Authenticator akan menampilkan kode 6 digit yang berganti setiap 30 detik.
5. Ketik kode 6 digit tersebut pada kolom Kode dari Authenticator.
6. Klik tombol Aktifkan & Masuk.

Aktivasi 2FA Wajib

di HP Anda (Google Authenticator,
). pilih Sean QR

Kode dari Authenticator

000000

Gambar 3. Halaman Aktivasi 2FA Wajib (QR code + kolom kode)

(D Jika kode yang dimasukkan salah atau sudah kedaluwarsa, muncul pesan kesalahan dan Anda
tetap berada di halaman aktivasi. Akun belum teraktivasi. Tunggu kode berikutnya muncul di aplikasi,
lalu coba lagi.

3.4 Menyimpan Backup Code

Setelah aktivasi berhasil, sistem menampilkan halaman Backup Code berisi 8 kode cadangan dengan
format abcd-efgh.

A\ Perhatian — kode ini hanya ditampilkan satu kali. Setelah Anda meninggalkan halaman ini, kode
tidak dapat dilihat lagi.

Yang harus Anda lakukan:

1. Klik tombol Salin Semua Kode (atau klik satu per satu untuk menyalin kode tertentu).

2. Simpan kode di tempat yang aman dan terpisah dari telepon genggam Anda — misalnya dicetak
dan disimpan di lemari arsip, atau disimpan pada pengelola kata sandi (password manager).

3. Klik tombol Saya sudah menyimpan kode ini untuk melanjutkan.
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BADAN POM

Backup Code

Simpan kode ini sekarang. Kode cadangan ini tidak akon ditampilkan
lagi Gunakan salah satunya untuk masuk jika Anda kehilangan akses

ke aplikasi Authenticator. Setiap kode hanya bisa dipakai satu kali

Salin Semua Kode

Gambar 4. Halaman Backup Code (8 kode cadangan)

(D Setiap backup code hanya dapat dipakai satu kali. Setelah dipakai untuk login, kode tersebut
hangus dan tidak berlaku lagi.
3.5 Anda Sekarang PJA — Langkah Selanjutnya

Selamat — Anda sekarang berhasil masuk ke aplikasi BPOM-WATCH sebagai PJA. Cakupan dokumen ini
berakhir di sini.

Untuk seluruh fitur setelah login pertama kali (login rutin berikutnya, mengelola Profil Akun, membuat
dan mengirim laporan, mengunduh hasil evaluasi, dan seterusnya), lanjutkan ke dokumen "Panduan
Pengguna (User Manual) — PJA".
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4. Pemecahan Masalah (Troubleshooting) & FAQ,

4.1 Masalah Registrasi

Gejala

Muncul "Email sudah pernah
digunakan" saat mengisi Email
PJA

Berkas KTP/Surat Penunjukan
gagal diunggah

Tidak bisa login setelah
mendaftar

Menerima email "Registrasi
Ditolak"

Kemungkinan Penyebab

Email sudah dipakai akun lain
yang berstatus
menunggu/disetujui

Format atau ukuran berkas tidak
sesuai

Akun masih berstatus Menunggu
verifikasi Admin

Data atau dokumen registrasi
tidak lengkap/tidak sesuai

4.2 Masalah Login Pertama Kali dan 2FA

Gejala

Muncul "Email atau password
tidak sesuai."

Kemungkinan Penyebab

Email atau password salah ketik

Kode Authenticator selalu ditolak ' Jam pada telepon genggam tidak

padahal baru dibaca

Kamera tidak dapat memindai
kode QR saat Aktivasi 2FA

Kode yang dimasukkan saat
Aktivasi 2FA selalu
salah/kedaluwarsa

Halaman Backup Code tertutup
tanpa sempat disalin

sinkron

Kamera bermasalah, atau QR
sulit terbaca di layar

Kode berganti setiap 30 detik,
kemungkinan sudah berganti
saat diketik

Kode hanya ditampilkan satu kali

Halaman 12

Solusi

Gunakan email lain, atau hubungi
Admin BPOM bila email tersebut
seharusnya milik Anda

KTP: .jpg/.jpeg/.png maks.
5MB. Surat Penunjukan: .pdf
maks. 5MB

Tunggu email hasil verifikasi;
periksa folder Spam/Junk

Baca alasan penolakan pada
email, lalu lakukan registrasi
ulang dengan data yang sudah
diperbaiki

Solusi

Periksa kembali, atau gunakan
tautan Lupa Password?

Aktifkan pengaturan tanggal &
waktu otomatis pada telepon,
lalu coba lagi

Klik kotak kode teks di bawah QR
untuk menyalinnya, lalu
masukkan manual di aplikasi
Authenticator (opsi Enter a setup
key / Masukkan kunci)

Tunggu kode baru muncul di
aplikasi Authenticator, lalu coba
lagi

Tidak dapat dilihat ulang —
lanjutkan login, lalu di halaman
Keamanan Akun buat Backup
Code Baru (lihat dokumen
Panduan Pengguna PJA)
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4.3 Pertanyaan Umum

T: Berapa lama proses verifikasi akun baru oleh Admin BPOM? J: Tidak ada batas waktu tetap yang
ditampilkan aplikasi — pantau email Anda secara berkala. Bila menunggu terlalu lama, hubungi Admin
BPOM secara langsung.

T: Bisakah saya mendaftar lebih dari satu kali dengan email yang sama? J: Tidak selama pendaftaran
sebelumnya masih berstatus Menunggu atau sudah Disetujui — sistem menolak dengan pesan "Email
sudah pernah digunakan". Anda hanya dapat mendaftar ulang dengan email yang sama bila pendaftaran
sebelumnya Ditolak.

T: Apa yang terjadi dengan dokumen (KTP, Surat Penunjukan) yang saya unggah? J: Dokumen
tersimpan bersama data pendaftaran Anda dan dapat dilihat/diunduh oleh Admin BPOM saat
memverifikasi akun.

T: Apakah aplikasi Authenticator wajib pada login pertama kali? J: Ya, wajib bagi seluruh pengguna.
Siapkan aplikasi Authenticator (Google Authenticator, Microsoft Authenticator, atau sejenisnya) di
telepon genggam sebelum login pertama kali (lihat butir 3.1).

T: Setelah berhasil login pertama kali, apa langkah saya selanjutnya? J: Anda resmi menjadi PJA.
Gunakan dokumen Panduan Pengguna PJA untuk semua fitur berikutnya — mengelola profil, membuat
laporan, dan seterusnya.
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5. Lampiran

Lampiran A — Daftar Istilah

Istilah

Guest

PJA

NIB
NPWP

2FA (Two-Factor Authentication)

Backup code

Penjelasan

Pengunjung aplikasi yang belum memiliki akun
(belum login)

Penanggung Jawab Aplikasi — perwakilan
industri/importir yang menyampaikan laporan;
peran akun setelah registrasi disetujui dan berhasil
login pertama kali

Nomor Induk Berusaha
Nomor Pokok Waijib Pajak

Verifikasi dua langkah — selain password,
dibutuhkan faktor kedua berupa kode dari aplikasi
Authenticator di telepon genggam Anda

Kode cadangan sekali pakai untuk masuk ketika
aplikasi Authenticator tidak dapat digunakan

Lampiran B — Daftar Alamat Halaman (URL)

Halaman

Landing Page (publik)
Registrasi Akun PJA
Login

Aktivasi 2FA Wajib

Alamat

https://kmei.pom.go.id/bpom-watch/

https://kmei.pom.go.id/bpom-watch/register

https://kmei.pom.go.id/bpom-watch/login

https://kmei.pom.go.id/bpom-watch/setup-2fa

Lampiran C — Ringkasan Fitur yang Dapat Diakses Guest

Fitur

Registrasi akun PJA baru

Login pertama kali (termasuk aktivasi 2FA wajib & backup code)
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